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本项目设计的智能门禁系统在民爆生产线防护土堤
出入口处建立符合民爆规范要求的采集装置，利用红外
探测技术能实现自动识别人员身份、统计进、出人数，
超出在线人员预警值后自动报警，提示现场管理人员及
时发现并控制生产线在线人员，应确保人员计数准确、
身份识别无误；各生产区大门出入人员密集，采用快速
通道门禁，方便人员进出和控制。

1 系统采用的主要技术
此系统采用红外探测技术和基于计算机的人员计数

分析技术，精确检测危险作业场所进出人员数量，采用
智能卡，光传感平台识别人员身份信息，系统具有现场
显示、满员警示、超员报警等功能，并能实现全天候
24h 连续运行功能。

民爆行业智能化门禁系统硬件设备包括刷卡感应设
备、监测设备、红外栅栏、LED 屏、声光报警设备、工
控机、服务器等，软件设备包括现场监控软件、管理软
件和数据库软件等。现场设备满足防爆和 7*24h 不间断
工作要求，每个通道出入口为单点系统，可通过网络组
合，由后台软硬件实现统一管理。

鉴于民爆生产线的特殊性，对安全要求较高，在对
民爆生产线智能门禁系统设计时，须充分考虑门禁装置
对民爆生产线和人员进出的安全影响。门禁系统的所有
通道应为无障碍式。本项目设计的智能门禁系统在民爆
生产线 1.1 级防护土堤出入口处建立符合民爆规范要求
的红外线采集装置，能实现自动识别人员身份、统计进、
出人数，超出在线人员预警值后自动报警，提示现场管
理人员及时发现并控制生产线在线人员，应确保人员计
数准确、身份识别无误；各生产区大门出入人员密集，
采用快速通道门禁，方便人员进出和控制。

2 系统功能
根据民爆行业要求，对进入生产工房防护土堤通道

内增设无障碍通道，对工房内人数定员，当此区域人数
超过定员人数时，定员系统语音报警、且软件客户端弹
出报警画面。人员门禁系统安装于办公楼一楼监控室，
由访客管理系统、门禁控制等系统组成。

天河厂内部员工可通过刷卡或刷脸方式控制人员通
道门磁开闸进入，刷卡的同时系统会自动识别、记录刷
卡人员的身份信息；外来人员需经由门卫室人证比对系
统，进行身份信息识别认证后方可去办公楼一楼监控室

办理临时出入门禁卡。当无权限人员和非法人员进入厂
区时，整个厂区所有通道口的广播系统也需有语音报警
且相应的软件系统也有报警，这两种要用不同语音报警
（“请注意，此厂区已超过额定人数”和“请注意，有
非法人员闯入厂区”），所有的通道报警可在软件的实
时监控地图中反映出来，为了保证进入整个厂区内人员
的安全性，在所有通道的正上方设置 LED 显示屏，实时
显示厂区的额定人数及进入厂区人员的人数和具体员工
的姓名：

①首先在软件中设置工房的额定人数（超过此人数
系统报警），当第一个员工从第一个通道刷已授权卡进
入工房时，通过视频联动抓拍此人照片同时在 LED 屏上
显示额定人数、已进入工房的人数和已进入工房人的姓
名；

②当第二个员工从第二个通道刷已授权卡进入工房
时，通过视频联动抓拍此人照片同时在 LED 屏上显示额
定人数、已进入工房的人数（在原来的人数上加 1）和
所有已进入工房人的姓名（屏幕上增加此员工姓名）；

③当第三个员工从第三个通道刷非授权卡和不刷卡
进入工房时，通过视频联动抓拍此人照片同时当前通道
的广播系统会有语音提示“请注意，非法人员闯入工房”
且在软件中显示具体的通道位置和相应的文字提示；

④当第一个员工从第四个通道刷已授权卡出工房
时，过视频联动抓拍此人照片同时在 LED 屏上显示额定
人数、已进入工房的人数（在原来的人数上减 1）和已
进入工房人的姓名（屏幕上删去此员工姓名）；

⑤当第 10 人（假设设定额定人数为 9 人，可修改）
从任何一个通道进入工房时，通过视频联动抓拍此人照
片同时当前通道的广播系统会有语音提示“请注意，此
工房已超过额定人数”且在软件中显示具体的通道位置
和相应的文字提示；

⑥后台主机给相应的现场 IC 卡授权，给现场的主
机授权，确定可进入的人数。每人的授权卡是和个人的
身份信息相匹配授权。对进入生产工房的人员进行实时
统计和监控，出入人员自动记录和保存，实现正常出入
和临时出入人员权限管理。

3 基于红外探测技术的化工厂智能门禁系统改造方

案
在红外探测技术的支持下，天河厂内部员工可通过
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刷卡或刷脸方式控制人员通道门磁开闸进入，刷卡的同
时系统会自动识别、记录刷卡人员的身份信息；外来人
员需经由门卫室人证比对系统，进行身份信息识别认证
后方可去办公楼一楼监控室办理临时出入门禁卡。同
时，人员门禁系统具有等级或岗位级别刷卡、记录功能。
天河厂内领导或重要客户可按所属部门及人事级别在进
出人员通道时将刷卡记录按级别分类记录；管理人员可
按照所属部门或人员信息进行统计、查询并可按照不同
级别进出信息投放显示系统实时展示。门禁系统技术升
级的改造方案具体如下：
3.1 运输区部分的升级改造

运输公司南侧双开防盗门更换为铝合金玻璃双开门
（1.4*2），安装一套双门禁门磁，刷卡确认门磁断开，
人员通过闭门器关门门磁吸合。门禁内外各安装一台高
清摄像机记录人员实时进出影像。

运输公司西门人员通道，安装一套单门禁门磁，大
门安装两套双门禁门磁刷卡确认门磁断开，人员通过门
磁吸合。门禁内外各安装一台高清摄像机记录人员实时
进出影像。

物资供应南侧单开防盗门，内侧砖混封堵，需在原
有位置拆除大门封堵，拆除原有防盗门，更换为铝合金
玻璃门（0.9*2.5）安装一套单门禁门磁，刷卡确认门磁
断开，人员通过闭门器关门门磁吸合。门禁内外各安装
一台高清摄像机记录人员实时进出影像。

物资供应东门安装两套双门禁门磁，刷卡确认门磁
断开，人员通门磁吸合。门禁内外各安装一台高清摄像
机记录人员实时进出影像。
3.2 生产区部分的升级改造

生产区中门原有人员通道锁死禁止通行，车辆通道
安装两套双门禁门磁，刷卡确认门磁断开，人员通过门
磁吸合。原有南侧 LED 屏拆除后安装至北侧围墙，南侧
围墙墙体拆除，安装一套半自动双通道全高旋转门，并
配备电视屏显示进出人员信息统计。人员进出可实现刷
卡通行、刷脸通行、刷身份证通行。门禁内外各安装一
台高清摄像机记录人员实时进出影像。门卫室安装一台
55 寸电视实时显示厂区人员信息。

生产区南门安装两套双门禁门磁，刷卡确认门磁断
开，人员通门磁吸合。门禁内安装一台高清摄像机记录
人员实时进出影像。生产区北门安装两套双门禁门磁，
刷卡确认门磁断开，人员通门磁吸合。门禁内外各安装
一台高清摄像机记录人员实时进出影像。
3.3 办公区的升级改造

办公楼西侧双开防盗门更换为铝合金玻璃双开门
（1.4*2.4），安装一套双门禁门磁，刷卡确认门磁断开，
人员通过闭门器关门门磁吸合。门禁内外各安装一台高
清摄像机记录人员实时进出影像。

办公楼东侧双开防盗门更换为铝合金玻璃双开门
（1.4*2.4），安装一套双门禁门磁，刷卡确认门磁断开，
人员通过闭门器关门门磁吸合。门禁内外各安装一台高

清摄像机记录人员实时进出影像。
办公楼大厅左右两扇铝合金玻璃双开门，安装两套

双门禁门磁，刷卡确认门磁断开，人员通过闭门器关门
门磁吸合。门禁内外各安装一台高清摄像机记录人员实
时进出影像。

办公区南门人员通道安装一套双门禁门磁，刷卡确
认门磁断开，人员通过闭门器关门门磁吸合。门禁内外
各安装一台高清摄像机记录人员实时进出影像。
3.4 后库部分的升级改造

后库前门人员通道安装一套双门禁门磁，车辆通道
安装两套双门禁门磁，刷卡确认门磁断开，人员通门磁
吸合。

人员通道门禁内安装一台高清摄像机记录人员实时
进出影像。后库中门车辆通道安装两套双门禁门磁，刷
卡确认门磁断开，人员通过门磁吸合。安装一套半自动
双通道全高旋转门，并配备电视屏显示进出人员信息统
计。人员进出可实现刷卡通行、刷脸通行、刷身份证通
行。后库与生产区共用一台人脸识别服务器，远程管理
设备，人脸识别管理服务器安装在办公楼二楼机房。
3.5 机动车间部分的升级改造

机动车间东门安装两套双门禁门磁，刷卡确认门磁
断开，人员通门磁吸合。门禁内安装一台高清摄像机记
录人员实时进出影像。

机动车间大门人员通道、车辆通道各安装一套双门
禁门磁，刷卡确认门磁断开，人员通过门磁吸合。门禁
内安装一台高清摄像机记录人员实时进出影像。

4 结束语
化工企业对安全要求较高，在对化工企业智能门禁

系统设计时，须充分考虑门禁装置对民爆生产线和人员
进出的安全影响。通过红外探测技术进行门禁系统改
造，能够精确检测危险作业场所进出人员数量，并利用
基于计算机的人员计数分析技术，以及红外探测技术识
别人员身份信息，达到人员安全管理的目的，并配合现
场显示、满员警示、超员报警等辅助功能，进一步提升
门禁系统的安全管理效果。
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